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แบบประเมนิการปฏบิตัติามระเบียบนายทะเบียนสหกรณ 

วาดวย มาตรฐานขัน้ตํ่าในการควบคุมภายในและการรักษาความปลอดภยั 

สําหรับสหกรณและกลุมเกษตรกรท่ีใชโปรแกรมระบบบัญชีคอมพิวเตอรประมวลผลขอมูล 

พ.ศ. 2553 

------------------------------------------- 

สหกรณ    

ปบญัช ี  

ลําดับท่ี รายการ 
ระดับการควบคุม 

N/A นอย ปานกลาง มาก 

 ระเบียบขอท่ี 1 จดัใหมนีโยบายหรือระเบียบปฏบิติัในการควบคุมการ

ปฏบิตังิานเกีย่วกบัการรักษาความปลอดภยัดานเทคโนโลยีสารสนเทศ 

ของสหกรณและกลุมเกษตรกรท่ีเปนลายลักษณอักษร 

    

1.1 มีการกําหนดนโยบายหรือระเบียบปฏิบัติในการควบคุมการปฏิบัติงานเก่ียวกับ

การรักษาความปลอดภัยดานเทคโนโลยีสารสนเทศท่ีชัดเจนและเปนลายลักษณ

อักษร 
    

1.2 มีการสื่อสารเก่ียวกับการรักษาความปลอดภัยดานเทคโนโลยีสารสนเทศภายใน

สหกรณใหทราบท่ัวกัน 
    

1.3 มีการจัดฝกอบรมเก่ียวกับการรักษาความปลอดภัยดานเทคโนโลยีสารสนเทศ 

ใหพนักงานเกิดความตระหนักและเขาใจอยางตอเน่ือง  
    

1.4 มีกระบวนการติดตามการถือปฏิบัติตามนโยบายเก่ียวกับการรักษา 

ความปลอดภัยดานเทคโนโลยีสารสนเทศของภายในสหกรณอยางสม่ําเสมอ  
    

 ระเบียบขอท่ี 2 จดัใหมรีะบบการรักษาความปลอดภยัทางกายภาพท่ีเพียงพอ

แกการปองกันมิใหบุคคลท่ีไมมีอํานาจหนาท่ีท่ีเกี่ยวของเขาถึงอุปกรณสําคัญ 

และจดัใหมรีะบบปองกนัความเสยีหายจากสภาวะแวดลอมหรือภยัพิบตั ิ

ตาง ๆ ใหแกอุปกรณคอมพิวเตอรท่ีสําคัญดวย 

    

2.1 มีการควบคุมการเขาถึงอุปกรณคอมพิวเตอรท่ีสําคัญจากบุคคลท่ีไมมีอํานาจ

หนาท่ีท่ีเก่ียวของ 
    

2.2 มีระบบเตือนไฟไหม หรืออุปกรณดับเพลิงเพ่ือปองกันหรือระงับเหตุไฟไหม 

ไดทันเวลา 
    

2.3 มีระบบสํารองไฟฟาและบํารุงรักษาใหใชงานไดอยางตอเน่ือง     

2.4 มีระบบปรับอากาศหรือควบคุมอุณหภูมิใหแกอุปกรณคอมพิวเตอรอยางเพียงพอ     

 ระเบียบขอท่ี 3 จดัใหมรีะบบการรักษาความปลอดภยัของขอมลูในระบบ

คอมพิวเตอรและเครือขายเพียงพอแกการปองกันมิใหบุคคลท่ีไมมีอํานาจ

หนาท่ีท่ีเกี่ยวของไดเขาถึง ลวงรู ใชประโยชน หรือแกไขเปลี่ยนแปลงขอมูล

หรือระบบดังกลาวได 
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ลําดับท่ี รายการ 
ระดับการควบคุม 

N/A นอย ปานกลาง มาก 

3.1 มีวิธีการปฏิบัติเก่ียวกับการบริหารจัดการรหัสผูใชงาน User Account ในเรือ่ง 

การสรางหรือการเปลี่ยนแปลงหรือการลบรหัสผูใชงานของระบบบัญชี

คอมพิวเตอรอยางเหมาะสม 
    

3.2 มีการกําหนดใหผูใชงานแตละรายมี User Account เปนของตวัเอง  

ไมใชรวมกับผูอ่ืน 
    

3.3 มีการกําหนดรหัสผานในการเขาถึงระบบบัญชีคอมพิวเตอร 

อยางนอย 6 ตวัอักษร 
    

3.4 มีการกําหนดระยะเวลาการเปลี่ยนรหัสผานของผูใชงานอยางนอยทุก ๆ 6 เดือน     

3.5 มีการเปลี่ยนรหัสผานใหมทันทีเมื่อผูใชงานไดรับรหัสผานครั้งแรกกอนเขาถึง

ระบบบัญชีคอมพิวเตอร 
    

3.6 มีการเก็บรหัสผานไวเปนความลับของผูใชงานเพียงผูเดียว     

3.7 มีการกําหนดสิทธิของผูใชงานในการใชกิจกรรมตางๆ ของระบบบัญชี

คอมพิวเตอรเปนไปตามหนาท่ีรับผิดชอบ รวมท้ังคํานึงถึงการแบงแยกหนาท่ี 

ท่ีดีและเหมาะสม 
    

3.8 มีการสอบทานสิทธิการใชงานของผูใชงานในระบบบัญชีคอมพิวเตอร   

ณ ปจจุบัน วาสอดคลองตามหนาท่ีความรับผิดชอบ อยางนอยปละ 1 ครั้ง 
    

3.9 มีการควบคุมการใชงานผูใชงานท่ีมีสิทธิสูงสุดในระบบบัญชีคอมพิวเตอร เชน 

รหัสผูใชงาน Administrator เปนตน โดยการเก็บซอง Password ไวในตูเซฟ 

หรือจํากัดเฉพาะในกรณีจําเปนเทาน้ัน 
    

3.10 มีการเปลี่ยนรหัสผานของรหัสผูใชงานท่ีมีสิทธิสูงสุดอยางนอยปละครั้ง     

3.11 มีการตรวจสอบหรือเฝาระวังเก่ียวกับการรักษาความปลอดภัยระบบ

คอมพิวเตอรแมขายอยางสม่ําเสมอ 
    

3.12 ในกรณีท่ีการเช่ือมตอกับระบบภายนอกสหกรณ มีการติดตั้งอุปกรณ Firewall 

เพ่ือปองกันการบุกรุกเขาสูระบบบัญชีคอมพิวเตอรภายในของสหกรณ 
    

3.13 มีการติดตั้งระบบปองกันไวรัสใหกับเครื่องคอมพิวเตอรท่ีสําคัญทุกเครื่อง 

และปรับปรุงระบบปองกันไวรัสใหเปนปจจุบันอยางสม่ําเสมอ 
    

 ระเบียบขอท่ี 4 จัดใหมีมาตรการควบคุมการพัฒนาหรือเปลี่ยนแปลงแกไข 

ท่ีเพียงพอ เพ่ือใหระบบบัญชีคอมพิวเตอร มีการประมวลผลท่ีถูกตอง

ครบถวนและเปนไปตามความตองการของผูใชงาน รวมท้ังตองมกีารสือ่สาร

หรือฝกอบรมเกี่ยวกับระบบบัญชีคอมพิวเตอรใหผูเกี่ยวของไดรับทราบ 

อยางท่ัวถึงเพ่ือใหสามารถใชงานไดถูกตอง 

    

4.1 มีการกําหนดวิธีปฏิบัติในการพัฒนาระบบงานใหมอยางเปนลายลักษณอักษร โดย

ครอบคลุมถึงข้ันตอนท่ีสําคัญ ไดแก การกําหนดแผนการทํางาน การกําหนดความ

ตองการของระบบ การออกแบบระบบ การทดสอบและนําระบบออกใชงานจรงิ 
    

4.2 ในการพัฒนาระบบบัญชีคอมพิวเตอรใหม มีกําหนดแผนการทํางานและข้ันตอน

การทํางานท่ีชัดเจน 
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ลําดับท่ี รายการ 
ระดับการควบคุม 

N/A นอย ปานกลาง มาก 

4.3 ในการพัฒนาระบบบัญชีคอมพิวเตอรใหม   มีการกําหนดหนาท่ีความรับผิดชอบ

ของผูท่ีเก่ียวของอยางชัดเจน 
    

4.4 มีการกําหนดความตองการของผูใชงานของระบบงานใหม (User Requirements) 

อยางชัดเจน เพ่ือใชในการควบคุมการพัฒนาระบบงานวาเปนไปตามความตองการ

ของผูใชงานอยางเหมาะสม 
    

4.5 ในกรณท่ีีมกีารแปลงขอมลูจากระบบเดมิไประบบงานใหม มกีระบวนการ

ตรวจสอบหรือกระทบยอดระหวางระบบงานเดิมและระบบงานใหม 

อยางเหมาะสม 
    

4.6 มีการทดสอบระบบงานท่ีพัฒนาใหมเพ่ือใหมั่นใจวาระบบสามารถทํางาน 

ไดมีประสิทธิภาพ ประมวลผลถูกตองและเปนไปตามความตองการ 

กอนจะนําระบบงานออกใชงานจรงิ 
    

4.7 มีการอนุมัติตามข้ันตอนของกระบวนการพัฒนาระบบงานใหมในทุกข้ันตอน 

จากผูบริหารของสหกรณ  
    

4.8 มีการจัดฝกอบรมเก่ียวกับระบบบัญชีคอมพิวเตอรใหกับผูใชงาน เพ่ือใหสามารถ

ประมวลผลขอมลูไดถกูตองและครบถวน 
    

4.9 มกีารกําหนดวิธีปฏบิตังิานเก่ียวกับการขอเปลีย่นแปลงแกไขระบบงานโดย

ครอบคลมุกระบวนการขอเปลีย่นแปลงแกไข ข้ันตอนในการทดสอบ  

และข้ันตอนในการนําระบบงานออกใชงานจริงอยางเปนลายลักษณอักษร  
    

4.10 มกีารอนุมตักิารขอเปลีย่นแปลงแกไขโปรแกรม/ระบบงานจากผูบริหารสหกรณ

อยางเปนลายลักษณอักษร 
    

4.11 มกีารทดสอบโปรแกรม/ระบบงานท่ีเปลี่ยนแปลงแกไขจากผูท่ีรองขอรวมท้ัง

ผูใชงานอ่ืนเพ่ือใหมั่นใจวาระบบสามารถทํางานไดมีประสิทธิภาพ ประมวลผล

ถูกตองและเปนไปตามความตองการกอนจะท่ีโอนยายไปยังระบบงานท่ีใชจริง 
    

4.12 มีการแบงแยกหนาท่ีระหวางผูพัฒนาหรือผูเปลี่ยนแปลงแกไขระบบงานออกจาก

ผูโอนยายโปรแกรมหรือระบบงานเขาสูระบบงานท่ีใชจริง 
    

4.13 มีการแบงแยกสวนคอมพิวเตอรท่ีมีไวสําหรับการพัฒนาระบบงานหรือระบบงาน

สําหรับทดสอบออกจากระบบงานท่ีใชงานจริง 
    

4.14 มีการสื่อสารการเปลี่ยนแปลงใหผูใชงานท่ีเก่ียวของไดรับทราบอยางท่ัวถึง 

เพ่ือใหสามารถใชงานไดอยางถูกตอง 
    

 ระเบียบขอท่ี 5 จัดใหมีและควบคุมดูแลเอกสารสนับสนุนการปฏิบัติงาน

สาํหรับระบบบัญชคีอมพิวเตอร 

    

5.1 มีการจัดทําเอกสารดานฐานขอมูลท่ีจําเปนตองมี ไดแก โครงสรางฐานขอมูล 

(Data Structure) หรือพจนานุกรมขอมูล (Data Dictionary) 
    

5.2 มีการจัดทําเอกสารเก่ียวกับคูมือการใชระบบงานสําหรับผูใชงาน     

5.3 มีการจัดเก็บเอกสารสนับสนุนการปฏิบัติงานสําหรับระบบบัญชีคอมพิวเตอร 

อยูในรปูแบบของ Hard Copy หรืออยูในรูปแบบอิเล็กทรอนิกส 
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ลําดับท่ี รายการ 
ระดับการควบคุม 

N/A นอย ปานกลาง มาก 

5.4 มีการปรับปรุงเอกสารสนับสนุนการปฏิบัติงานสําหรับระบบบัญชีคอมพิวเตอร 

ใหเปนปจจุบันอยางสม่ําเสมอ  
    

5.5 มีการจัดเก็บเอกสารสนับสนุนการปฏิบัติงานสําหรับระบบบัญชีใหอยูในสถานท่ี

ท่ีปลอดภัยและสามารถเรียกใชงานได  
    

 ระเบียบขอท่ี 6  จะตองสามารถเขาถงึฐานขอมลูระบบบัญชคีอมพิวเตอรได 

และสามารถนําขอมูลออกจากฐานขอมูลในรูปแบบท่ีอานเขาใจได 

    

6.1 ฐานขอมูลของระบบบัญชีคอมพิวเตอรไมมีการเขารหัส (Encryption) และ

สามารถใชซอฟตแวรในการดึงขอมูลอยูในรูปแบบท่ีสามารถอานเขาใจได 

    

 ใหตอบแยกตามระบบตอไปน้ี     

 6.1.1 ระบบสมาชิกและหุน     

 6.1.2 ระบบเงินใหกู     

 6.1.3 ระบบเงินรบัฝาก     

 6.1.4 ระบบสินคา     

 6.1.5 ระบบบัญชีแยกประเภท     

 6.1.6     

 6.1.7      

 6.1.8     

 6.1.9     

6.2 มีการกําหนดรหัสผูใชและรหัสผานในการเขาถึงฐานขอมูลอยางรัดกุม  

เพ่ือปองกันการเปลี่ยนแปลงแกไขขอมูลท่ีฐานขอมูลโดยตรง 
    

6.3 มีการอนุมัติการเขาถึงฐานขอมูลเพ่ือเปลี่ยนแปลงแกไขขอมูลโดยตรงจาก

ผูบริหารของสหกรณอยางเหมาะสม 
    

6.4 มีการเปดการบันทึกเหตุการณหรือ Log สําหรับการเขาถึงฐานขอมูลของระบบ

บัญชีคอมพิวเตอร 
    

 ระเบียบขอท่ี 7 จัดใหมีสํารองขอมูลของระบบบัญชีคอมพิวเตอรเพ่ือใหสามารถ

รองรับการประกอบธรุกจิไดอยางตอเนือ่ง มปีระสทิธภิาพและทันเหตุการณ  

ตลอดจนจัดใหมีการดูแลรักษาขอมูลชุดสํารองใหมีความปลอดภัย รวมท้ัง 

จัดใหมีการปองกันมิใหมีการนําขอมูลสํารองมาใชอยางไมถูกตอง 

    

7.1 มีการกําหนดข้ันตอนหรือวิธีปฏิบัติในการสํารองขอมูล โดยครอบคลุม

รายละเอียดอยางนอยดังน้ี 

• ขอมูลท่ีตองสํารองและความถ่ีในการสํารอง 

• ประเภทสื่อบันทึก 

• จํานวนท่ีตองสํารอง 

• ข้ันตอนและวิธีการสํารองขอมูลโดยละเอียด 

• สถานท่ีและวิธีการเก็บรักษาสื่อบันทึก 
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ลําดับท่ี รายการ 
ระดับการควบคุม 

N/A นอย ปานกลาง มาก 

7.2 มีการสํารองขอมูลหรือรายการบัญชีของระบบบัญชีคอมพิวเตอรอยางนอย 

วันละครั้งและเปนประจําสม่ําเสมอ  
    

7.3 มกีารสาํรองโปรแกรมระบบปฏบิตักิาร (Operating System) โปรแกรมระบบ

บัญชีคอมพิวเตอร และชุดคําสั่งท่ีใชในการทํางานของโปรแกรม อยางนอย 

เดือนละครั้งหรือเมื่อมีการเปลี่ยนแปลงแกไขโปรแกรม ใหสามารถพรอมใชงานได 
    

7.4 มีการเก็บรักษาสื่อสํารองขอมูลไวท่ีปลอดภัยท้ังในและนอกสถานท่ีของสหกรณ 

เพ่ือความปลอดภัยในกรณีท่ีสถานท่ีปฏิบัติงานไดรับความเสียหาย 
    

7.5 มีการทดสอบขอมูลท่ีสํารองอยางนอยปละ 1 ครั้งเพ่ือใหมั่นใจวาไดวาขอมูล

รวมท้ังโปรแกรมระบบตาง ๆ ท่ีไดสํารองไว มีความถูกตองครบถวนและใชงานได 
    

7.6 มีการกําหนดระยะเวลาการสํารองขอมูลสําหรับการอางอิงในอนาคต เชน การ

ตรวจสอบทางภาษี หรือการคนหารายการบัญชียอนหลังใหเหมาะสม และสื่อท่ีใช

ในการสํารองวามีความคงทนและสามารถเรียกขอมูลกลับมาใชไดในอนาคต 
    

7.7 มีการติดฉลากท่ีมีรายละเอียดท่ีชัดเจนไวบนสื่อสํารองขอมูล เพ่ือใหสามารถ

คนหาไดเร็วและเพ่ือปองกันการใชงานสื่อบันทึกผิดพลาด 
    

7.8 มีการควบคุมการนําชุดขอมูลสํารองออกใชงาน     

7.9 มีการจัดทําแผนสํารองฉุกเฉินอยางเปนลายลักษณอักษร โดยครอบคลุม

รายละเอียดอยางนอยดังน้ี 

• จัดลําดับความสําคัญของระบบงานท่ีอยูในแผนสํารองฉุกเฉิน 

• กําหนดสถานการณหรือลําดับความรุนแรงของปญหาท่ีอาจเกิดข้ึน 

• กําหนดข้ันตอนการแกไขปญหาโดยละเอียดในแตละสถานการณ 

• กําหนดเจาหนาท่ีท่ีรับผิดชอบ 

• กําหนดรายละเอียดของอุปกรณคอมพิวเตอรท่ีตองใชในกรณีฉุกเฉิน 

    

7.10 มกีารทดสอบแผนสาํรองฉุกเฉินอยางนอยปละ 1 ครั้ง      

7.11 มีการปรับปรุงแผนสํารองฉุกเฉินใหเปนปจจุบันอยูเสมอ     

 ระเบียบขอท่ี 8 ในกรณีทีม่กีารใชบริการงานเทคโนโลยีสารสนเทศของ 

ผูใหบริการซ่ึงเปนบุคคลภายนอก ตองจัดใหมีหลักเกณฑในการคัดเลือก 

และพิจารณาความเหมาะสมของผูใหบริการ รวมท้ังควบคุมและตรวจสอบ

การปฏิบัติงานของผูใหบริการอยางเขมงวด เพ่ือใหมั่นใจวา ผูใหบริการ

สามารถปฏบิติัตามระเบียบนีไ้ด 

    

8.1 มีการกําหนดกฎเกณฑในการคัดเลือกผูใหบริการและคัดเลือกผูใหบริการท่ีมี

ข้ันตอนการปฏิบัติงานท่ีรอบคอบรัดกุม 
    

8.2 มีขอสัญญาระหวางสหกรณกับผูใหบริการซึ่งเปนบุคคลภายนอกท่ีระบุเก่ียวกับ

การรักษาความลับของขอมูลและขอบเขตงานและเง่ือนไขในการใหบริการ 

อยางชัดเจน 
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ลําดับท่ี รายการ 
ระดับการควบคุม 

N/A นอย ปานกลาง มาก 

8.3 มีการควบคุมผูใหบริการอยางเขมงวดในการปฏิบัติตามระเบียบและวิธีการ

ปฏิบัติงานเก่ียวกับการรักษาความปลอดภัยของระบบงาน การพัฒนาหรือ 

การเปลี่ยนแปลงแกไขระบบงาน การสํารองขอมูลท่ีสหกรณและกลุมเกษตร 

ไดกําหนดข้ึน 

    

8.4 มีการดําเนินการใหผูใหบริการจัดทําคูมือการปฏิบัติงานและเอกสารท่ีเก่ียวของ 

รวมท้ังมีการปรับปรุงใหเปนทันสมัยอยูเสมอ 
    

8.5 มีการกําหนดใหผูใหบริการมีการจัดทํารายงานผลการปฏิบัติงาน ปญหาตาง ๆ 

และแนวทางแกไขใหแกสหกรณและกลุมเกษตรกรอยางนอยเดือนละครั้ง 
    

8.6 มีการกําหนดข้ันตอนในการตรวจรับงานผูใหบริการอยางชัดเจนและสอดคลอง

กับระเบียบปฏบิตัขิองสหกรณและกลุมเกษตรกร 
    

 ระเบียบขอท่ี 9 จัดใหมีการตรวจสอบคอมพิวเตอรโดยหนวยงานภายในของ

สหกรณและกลุมเกษตรเองหรือโดยผูตรวจสอบท่ีเปนบุคคลภายนอก เพ่ือทํา

หนาท่ีตรวจสอบความเสี่ยงดานเทคโนโลยีสารสนเทศทุกประเภทท่ีอาจเกิดข้ึนได 

    

9.1 มีการตรวจสอบการควบคุมท่ัวไปดานเทคโนโลยีสารสนเทศ เชน ตรวจสอบ 

ดานการรักษาความปลอดภัยระบบขอมูล การรักษาความปลอดภัยทางกายภาพ   

เปนตน โดยหนวยงานภายในหรือบุคคลภายนอก 
    

9.2 มีการใชคอมพิวเตอรชวยในการตรวจสอบความถูกตองและครบถวนของรายการ

ท่ีมกีารบันทึกประมวลผลและออกรายงานในแตละระบบงานของระบบบัญชี

คอมพิวเตอร โดยหนวยงานภายในหรือบุคคลภายนอก 
    

 

ระดับการควบคุม 

หมายเหตุ 

 N/A 

นอย 

ปานกลาง 

มาก 

หมายถึง 

หมายถึง 

หมายถึง 

หมายถึง 

การควบคุมดังกลาวไมสอดคลองกับสภาพแวดลอมการดําเนินงานของสหกรณ 

ไมมีระเบียบข้ันตอนและการควบคุมอยางเปนทางการ 

มีระเบียบ ข้ันตอน และการควบคุม แตยังมิไดถือปฏิบัติอยางตอเน่ือง หรือมีการควบคุมท่ีควรปรับปรุง 

มีระเบียบ ข้ันตอน และการควบคุมอยางเหมาะสมและมีการปฏิบัติตามอยางสม่ําเสมอ 

    

 





































แบบประเมนิการปฏบิตัติามระเบียบนายทะเบียนสหกรณ 

วาดวย มาตรฐานขัน้ตํ่าในการควบคุมภายในและการรักษาความปลอดภยั 

สําหรับสหกรณและกลุมเกษตรกรท่ีใชโปรแกรมระบบบัญชีคอมพิวเตอรประมวลผลขอมูล 

พ.ศ. 2553 

------------------------------------------- 

สหกรณ    

ขอมูลท่ัวไป 

ปบญัช ี  

ลําดับท่ี รายการ ใช ไมใช 

1 มีบุคลากรในการตรวจสอบหรือเฝาระวังเก่ียวกับการรักษาความปลอดภัยระบบคอมพิวเตอรแมขาย   

2 มีการจางพัฒนาโปรแกรมหรอืเปลีย่นแปลงระบบงานใหม    

3 มีการพัฒนาหรือเปลี่ยนแปลงระบบงานใหมหรือเปลี่ยนแปลงขอมูลจากระบบงานเดิม   

4 มีการซื้อโปรแกรมสําเร็จรูปท่ีไมสามารถเปลี่ยนแปลงแกไขระบบงานหรือใชโปรแกรมท่ีพัฒนาโดยกรมตรวจ

บัญชีสหกรณ  
  

5 มีบุคลากรในการวิเคราะหหรือสอบทานเหตุการณหรือ Log สําหรับการเขาถึงฐานขอมูลของระบบบัญชี

คอมพิวเตอร 
  

6 มีการเช่ือมตอระบบภายในสูระบบภายนอกสหกรณ โดยผานทางระบบเครือขาย   

7 มีการใชบริการงานเทคโนโลยีสารสนเทศจากบุคคลภายนอก (ผูใหบริการ)   

 

ระบบ 

ขอมูลเกี่ยวกับโปรแกรมระบบบัญชีคอมพิวเตอรท่ีใช 

ผูพัฒนา ประเภทฐานขอมูล เวอรชั่นของฐานขอมูล 

สมาชิกและหุน (Member)    

เงินใหกู (Loan)    

เงินรับฝาก (Deposit)    

สินคา (Inventory)    

บัญชแียกประเภท (GL)    

    

    

    

    

 

 ผูประเมิน ................................................................. 

วันท่ีประเมิน ............................................................ 
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แบบประเมนิการปฏบิตัติามระเบียบนายทะเบียนสหกรณ 

วาดวย มาตรฐานขัน้ตํ่าในการควบคุมภายในและการรักษาความปลอดภยั 

สําหรับสหกรณและกลุมเกษตรกรท่ีใชโปรแกรมระบบบัญชีคอมพิวเตอรประมวลผลขอมูล 

พ.ศ. 2553 

------------------------------------------- 

สหกรณ    

ปบญัช ี  

ลําดับท่ี รายการ 
ระดับการควบคุม 

N/A นอย ปานกลาง มาก 

 ระเบียบขอท่ี 1 จดัใหมนีโยบายหรือระเบียบปฏบิติัในการควบคุมการ

ปฏบิตังิานเกีย่วกบัการรักษาความปลอดภยัดานเทคโนโลยีสารสนเทศ 

ของสหกรณและกลุมเกษตรกรท่ีเปนลายลักษณอักษร 

    

1.1 มีการกําหนดนโยบายหรือระเบียบปฏิบัติในการควบคุมการปฏิบัติงานเก่ียวกับ

การรักษาความปลอดภัยดานเทคโนโลยีสารสนเทศท่ีชัดเจนและเปนลายลักษณ

อักษร 
    

1.2 มีการสื่อสารเก่ียวกับการรักษาความปลอดภัยดานเทคโนโลยีสารสนเทศภายใน

สหกรณใหทราบท่ัวกัน 
    

1.3 มีการจัดฝกอบรมเก่ียวกับการรักษาความปลอดภัยดานเทคโนโลยีสารสนเทศ 

ใหพนักงานเกิดความตระหนักและเขาใจอยางตอเน่ือง  
    

1.4 มีกระบวนการติดตามการถือปฏิบัติตามนโยบายเก่ียวกับการรักษา 

ความปลอดภัยดานเทคโนโลยีสารสนเทศของภายในสหกรณอยางสม่ําเสมอ  
    

 ระเบียบขอท่ี 2 จดัใหมรีะบบการรักษาความปลอดภยัทางกายภาพท่ีเพียงพอ

แกการปองกันมิใหบุคคลท่ีไมมีอํานาจหนาท่ีท่ีเกี่ยวของเขาถึงอุปกรณสําคัญ 

และจดัใหมรีะบบปองกนัความเสยีหายจากสภาวะแวดลอมหรือภยัพิบตั ิ

ตาง ๆ ใหแกอุปกรณคอมพิวเตอรท่ีสําคัญดวย 

    

2.1 มีการควบคุมการเขาถึงอุปกรณคอมพิวเตอรท่ีสําคัญจากบุคคลท่ีไมมีอํานาจ

หนาท่ีท่ีเก่ียวของ 
    

2.2 มีระบบเตือนไฟไหม หรืออุปกรณดับเพลิงเพ่ือปองกันหรือระงับเหตุไฟไหม 

ไดทันเวลา 
    

2.3 มีระบบสํารองไฟฟาและบํารุงรักษาใหใชงานไดอยางตอเน่ือง     

2.4 มีระบบปรับอากาศหรือควบคุมอุณหภูมิใหแกอุปกรณคอมพิวเตอรอยางเพียงพอ     

 ระเบียบขอท่ี 3 จดัใหมรีะบบการรักษาความปลอดภยัของขอมลูในระบบ

คอมพิวเตอรและเครือขายเพียงพอแกการปองกันมิใหบุคคลท่ีไมมีอํานาจ

หนาท่ีท่ีเกี่ยวของไดเขาถึง ลวงรู ใชประโยชน หรือแกไขเปลี่ยนแปลงขอมูล

หรือระบบดังกลาวได 
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ลําดับท่ี รายการ 
ระดับการควบคุม 

N/A นอย ปานกลาง มาก 

3.1 มีวิธีการปฏิบัติเก่ียวกับการบริหารจัดการรหัสผูใชงาน User Account ในเรือ่ง 

การสรางหรือการเปลี่ยนแปลงหรือการลบรหัสผูใชงานของระบบบัญชี

คอมพิวเตอรอยางเหมาะสม 
    

3.2 มีการกําหนดใหผูใชงานแตละรายมี User Account เปนของตวัเอง  

ไมใชรวมกับผูอ่ืน 
    

3.3 มีการกําหนดรหัสผานในการเขาถึงระบบบัญชีคอมพิวเตอร 

อยางนอย 6 ตวัอักษร 
    

3.4 มีการกําหนดระยะเวลาการเปลี่ยนรหัสผานของผูใชงานอยางนอยทุก ๆ 6 เดือน     

3.5 มีการเปลี่ยนรหัสผานใหมทันทีเมื่อผูใชงานไดรับรหัสผานครั้งแรกกอนเขาถึง

ระบบบัญชีคอมพิวเตอร 
    

3.6 มีการเก็บรหัสผานไวเปนความลับของผูใชงานเพียงผูเดียว     

3.7 มีการกําหนดสิทธิของผูใชงานในการใชกิจกรรมตางๆ ของระบบบัญชี

คอมพิวเตอรเปนไปตามหนาท่ีรับผิดชอบ รวมท้ังคํานึงถึงการแบงแยกหนาท่ี 

ท่ีดีและเหมาะสม 
    

3.8 มีการสอบทานสิทธิการใชงานของผูใชงานในระบบบัญชีคอมพิวเตอร   

ณ ปจจุบัน วาสอดคลองตามหนาท่ีความรับผิดชอบ อยางนอยปละ 1 ครั้ง 
    

3.9 มีการควบคุมการใชงานผูใชงานท่ีมีสิทธิสูงสุดในระบบบัญชีคอมพิวเตอร เชน 

รหัสผูใชงาน Administrator เปนตน โดยการเก็บซอง Password ไวในตูเซฟ 

หรือจํากัดเฉพาะในกรณีจําเปนเทาน้ัน 
    

3.10 มีการเปลี่ยนรหัสผานของรหัสผูใชงานท่ีมีสิทธิสูงสุดอยางนอยปละครั้ง     

3.11 มีการตรวจสอบหรือเฝาระวังเก่ียวกับการรักษาความปลอดภัยระบบ

คอมพิวเตอรแมขายอยางสม่ําเสมอ 
    

3.12 ในกรณีท่ีการเช่ือมตอกับระบบภายนอกสหกรณ มีการติดตั้งอุปกรณ Firewall 

เพ่ือปองกันการบุกรุกเขาสูระบบบัญชีคอมพิวเตอรภายในของสหกรณ 
    

3.13 มีการติดตั้งระบบปองกันไวรัสใหกับเครื่องคอมพิวเตอรท่ีสําคัญทุกเครื่อง 

และปรับปรุงระบบปองกันไวรัสใหเปนปจจุบันอยางสม่ําเสมอ 
    

 ระเบียบขอท่ี 4 จัดใหมีมาตรการควบคุมการพัฒนาหรือเปลี่ยนแปลงแกไข 

ท่ีเพียงพอ เพ่ือใหระบบบัญชีคอมพิวเตอร มีการประมวลผลท่ีถูกตอง

ครบถวนและเปนไปตามความตองการของผูใชงาน รวมท้ังตองมกีารสือ่สาร

หรือฝกอบรมเกี่ยวกับระบบบัญชีคอมพิวเตอรใหผูเกี่ยวของไดรับทราบ 

อยางท่ัวถึงเพ่ือใหสามารถใชงานไดถูกตอง 

    

4.1 มีการกําหนดวิธีปฏิบัติในการพัฒนาระบบงานใหมอยางเปนลายลักษณอักษร โดย

ครอบคลุมถึงข้ันตอนท่ีสําคัญ ไดแก การกําหนดแผนการทํางาน การกําหนดความ

ตองการของระบบ การออกแบบระบบ การทดสอบและนําระบบออกใชงานจรงิ 
    

4.2 ในการพัฒนาระบบบัญชีคอมพิวเตอรใหม มีกําหนดแผนการทํางานและข้ันตอน

การทํางานท่ีชัดเจน 
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ลําดับท่ี รายการ 
ระดับการควบคุม 

N/A นอย ปานกลาง มาก 

4.3 ในการพัฒนาระบบบัญชีคอมพิวเตอรใหม   มีการกําหนดหนาท่ีความรับผิดชอบ

ของผูท่ีเก่ียวของอยางชัดเจน 
    

4.4 มีการกําหนดความตองการของผูใชงานของระบบงานใหม (User Requirements) 

อยางชัดเจน เพ่ือใชในการควบคุมการพัฒนาระบบงานวาเปนไปตามความตองการ

ของผูใชงานอยางเหมาะสม 
    

4.5 ในกรณท่ีีมกีารแปลงขอมลูจากระบบเดมิไประบบงานใหม มกีระบวนการ

ตรวจสอบหรือกระทบยอดระหวางระบบงานเดิมและระบบงานใหม 

อยางเหมาะสม 
    

4.6 มีการทดสอบระบบงานท่ีพัฒนาใหมเพ่ือใหมั่นใจวาระบบสามารถทํางาน 

ไดมีประสิทธิภาพ ประมวลผลถูกตองและเปนไปตามความตองการ 

กอนจะนําระบบงานออกใชงานจรงิ 
    

4.7 มีการอนุมัติตามข้ันตอนของกระบวนการพัฒนาระบบงานใหมในทุกข้ันตอน 

จากผูบริหารของสหกรณ  
    

4.8 มีการจัดฝกอบรมเก่ียวกับระบบบัญชีคอมพิวเตอรใหกับผูใชงาน เพ่ือใหสามารถ

ประมวลผลขอมลูไดถกูตองและครบถวน 
    

4.9 มกีารกําหนดวิธีปฏบิตังิานเก่ียวกับการขอเปลีย่นแปลงแกไขระบบงานโดย

ครอบคลมุกระบวนการขอเปลีย่นแปลงแกไข ข้ันตอนในการทดสอบ  

และข้ันตอนในการนําระบบงานออกใชงานจริงอยางเปนลายลักษณอักษร  
    

4.10 มกีารอนุมตักิารขอเปลีย่นแปลงแกไขโปรแกรม/ระบบงานจากผูบริหารสหกรณ

อยางเปนลายลักษณอักษร 
    

4.11 มกีารทดสอบโปรแกรม/ระบบงานท่ีเปลี่ยนแปลงแกไขจากผูท่ีรองขอรวมท้ัง

ผูใชงานอ่ืนเพ่ือใหมั่นใจวาระบบสามารถทํางานไดมีประสิทธิภาพ ประมวลผล

ถูกตองและเปนไปตามความตองการกอนจะท่ีโอนยายไปยังระบบงานท่ีใชจริง 
    

4.12 มีการแบงแยกหนาท่ีระหวางผูพัฒนาหรือผูเปลี่ยนแปลงแกไขระบบงานออกจาก

ผูโอนยายโปรแกรมหรือระบบงานเขาสูระบบงานท่ีใชจริง 
    

4.13 มีการแบงแยกสวนคอมพิวเตอรท่ีมีไวสําหรับการพัฒนาระบบงานหรือระบบงาน

สําหรับทดสอบออกจากระบบงานท่ีใชงานจริง 
    

4.14 มีการสื่อสารการเปลี่ยนแปลงใหผูใชงานท่ีเก่ียวของไดรับทราบอยางท่ัวถึง 

เพ่ือใหสามารถใชงานไดอยางถูกตอง 
    

 ระเบียบขอท่ี 5 จัดใหมีและควบคุมดูแลเอกสารสนับสนุนการปฏิบัติงาน

สาํหรับระบบบัญชคีอมพิวเตอร 

    

5.1 มีการจัดทําเอกสารดานฐานขอมูลท่ีจําเปนตองมี ไดแก โครงสรางฐานขอมูล 

(Data Structure) หรือพจนานุกรมขอมูล (Data Dictionary) 
    

5.2 มีการจัดทําเอกสารเก่ียวกับคูมือการใชระบบงานสําหรับผูใชงาน     

5.3 มีการจัดเก็บเอกสารสนับสนุนการปฏิบัติงานสําหรับระบบบัญชีคอมพิวเตอร 

อยูในรปูแบบของ Hard Copy หรืออยูในรูปแบบอิเล็กทรอนิกส 
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ลําดับท่ี รายการ 
ระดับการควบคุม 

N/A นอย ปานกลาง มาก 

5.4 มีการปรับปรุงเอกสารสนับสนุนการปฏิบัติงานสําหรับระบบบัญชีคอมพิวเตอร 

ใหเปนปจจุบันอยางสม่ําเสมอ  
    

5.5 มีการจัดเก็บเอกสารสนับสนุนการปฏิบัติงานสําหรับระบบบัญชีใหอยูในสถานท่ี

ท่ีปลอดภัยและสามารถเรียกใชงานได  
    

 ระเบียบขอท่ี 6  จะตองสามารถเขาถงึฐานขอมลูระบบบัญชคีอมพิวเตอรได 

และสามารถนําขอมูลออกจากฐานขอมูลในรูปแบบท่ีอานเขาใจได 

    

6.1 ฐานขอมูลของระบบบัญชีคอมพิวเตอรไมมีการเขารหัส (Encryption) และ

สามารถใชซอฟตแวรในการดึงขอมูลอยูในรูปแบบท่ีสามารถอานเขาใจได 

    

 ใหตอบแยกตามระบบตอไปน้ี     

 6.1.1 ระบบสมาชิกและหุน     

 6.1.2 ระบบเงินใหกู     

 6.1.3 ระบบเงินรบัฝาก     

 6.1.4 ระบบสินคา     

 6.1.5 ระบบบัญชีแยกประเภท     

 6.1.6     

 6.1.7      

 6.1.8     

 6.1.9     

6.2 มีการกําหนดรหัสผูใชและรหัสผานในการเขาถึงฐานขอมูลอยางรัดกุม  

เพ่ือปองกันการเปลี่ยนแปลงแกไขขอมูลท่ีฐานขอมูลโดยตรง 
    

6.3 มีการอนุมัติการเขาถึงฐานขอมูลเพ่ือเปลี่ยนแปลงแกไขขอมูลโดยตรงจาก

ผูบริหารของสหกรณอยางเหมาะสม 
    

6.4 มีการเปดการบันทึกเหตุการณหรือ Log สําหรับการเขาถึงฐานขอมูลของระบบ

บัญชีคอมพิวเตอร 
    

 ระเบียบขอท่ี 7 จัดใหมีสํารองขอมูลของระบบบัญชีคอมพิวเตอรเพ่ือใหสามารถ

รองรับการประกอบธรุกจิไดอยางตอเนือ่ง มปีระสทิธภิาพและทันเหตุการณ  

ตลอดจนจัดใหมีการดูแลรักษาขอมูลชุดสํารองใหมีความปลอดภัย รวมท้ัง 

จัดใหมีการปองกันมิใหมีการนําขอมูลสํารองมาใชอยางไมถูกตอง 

    

7.1 มีการกําหนดข้ันตอนหรือวิธีปฏิบัติในการสํารองขอมูล โดยครอบคลุม

รายละเอียดอยางนอยดังน้ี 

• ขอมูลท่ีตองสํารองและความถ่ีในการสํารอง 

• ประเภทสื่อบันทึก 

• จํานวนท่ีตองสํารอง 

• ข้ันตอนและวิธีการสํารองขอมูลโดยละเอียด 

• สถานท่ีและวิธีการเก็บรักษาสื่อบันทึก 
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ลําดับท่ี รายการ 
ระดับการควบคุม 

N/A นอย ปานกลาง มาก 

7.2 มีการสํารองขอมูลหรือรายการบัญชีของระบบบัญชีคอมพิวเตอรอยางนอย 

วันละครั้งและเปนประจําสม่ําเสมอ  
    

7.3 มกีารสาํรองโปรแกรมระบบปฏบิตักิาร (Operating System) โปรแกรมระบบ

บัญชีคอมพิวเตอร และชุดคําสั่งท่ีใชในการทํางานของโปรแกรม อยางนอย 

เดือนละครั้งหรือเมื่อมีการเปลี่ยนแปลงแกไขโปรแกรม ใหสามารถพรอมใชงานได 
    

7.4 มีการเก็บรักษาสื่อสํารองขอมูลไวท่ีปลอดภัยท้ังในและนอกสถานท่ีของสหกรณ 

เพ่ือความปลอดภัยในกรณีท่ีสถานท่ีปฏิบัติงานไดรับความเสียหาย 
    

7.5 มีการทดสอบขอมูลท่ีสํารองอยางนอยปละ 1 ครั้งเพ่ือใหมั่นใจวาไดวาขอมูล

รวมท้ังโปรแกรมระบบตาง ๆ ท่ีไดสํารองไว มีความถูกตองครบถวนและใชงานได 
    

7.6 มีการกําหนดระยะเวลาการสํารองขอมูลสําหรับการอางอิงในอนาคต เชน การ

ตรวจสอบทางภาษี หรือการคนหารายการบัญชียอนหลังใหเหมาะสม และสื่อท่ีใช

ในการสํารองวามีความคงทนและสามารถเรียกขอมูลกลับมาใชไดในอนาคต 
    

7.7 มีการติดฉลากท่ีมีรายละเอียดท่ีชัดเจนไวบนสื่อสํารองขอมูล เพ่ือใหสามารถ

คนหาไดเร็วและเพ่ือปองกันการใชงานสื่อบันทึกผิดพลาด 
    

7.8 มีการควบคุมการนําชุดขอมูลสํารองออกใชงาน     

7.9 มีการจัดทําแผนสํารองฉุกเฉินอยางเปนลายลักษณอักษร โดยครอบคลุม

รายละเอียดอยางนอยดังน้ี 

• จัดลําดับความสําคัญของระบบงานท่ีอยูในแผนสํารองฉุกเฉิน 

• กําหนดสถานการณหรือลําดับความรุนแรงของปญหาท่ีอาจเกิดข้ึน 

• กําหนดข้ันตอนการแกไขปญหาโดยละเอียดในแตละสถานการณ 

• กําหนดเจาหนาท่ีท่ีรับผิดชอบ 

• กําหนดรายละเอียดของอุปกรณคอมพิวเตอรท่ีตองใชในกรณีฉุกเฉิน 

    

7.10 มกีารทดสอบแผนสาํรองฉุกเฉินอยางนอยปละ 1 ครั้ง      

7.11 มีการปรับปรุงแผนสํารองฉุกเฉินใหเปนปจจุบันอยูเสมอ     

 ระเบียบขอท่ี 8 ในกรณีทีม่กีารใชบริการงานเทคโนโลยีสารสนเทศของ 

ผูใหบริการซ่ึงเปนบุคคลภายนอก ตองจัดใหมีหลักเกณฑในการคัดเลือก 

และพิจารณาความเหมาะสมของผูใหบริการ รวมท้ังควบคุมและตรวจสอบ

การปฏิบัติงานของผูใหบริการอยางเขมงวด เพ่ือใหมั่นใจวา ผูใหบริการ

สามารถปฏบิติัตามระเบียบนีไ้ด 

    

8.1 มีการกําหนดกฎเกณฑในการคัดเลือกผูใหบริการและคัดเลือกผูใหบริการท่ีมี

ข้ันตอนการปฏิบัติงานท่ีรอบคอบรัดกุม 
    

8.2 มีขอสัญญาระหวางสหกรณกับผูใหบริการซึ่งเปนบุคคลภายนอกท่ีระบุเก่ียวกับ

การรักษาความลับของขอมูลและขอบเขตงานและเง่ือนไขในการใหบริการ 

อยางชัดเจน 
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ลําดับท่ี รายการ 
ระดับการควบคุม 

N/A นอย ปานกลาง มาก 

8.3 มีการควบคุมผูใหบริการอยางเขมงวดในการปฏิบัติตามระเบียบและวิธีการ

ปฏิบัติงานเก่ียวกับการรักษาความปลอดภัยของระบบงาน การพัฒนาหรือ 

การเปลี่ยนแปลงแกไขระบบงาน การสํารองขอมูลท่ีสหกรณและกลุมเกษตร 

ไดกําหนดข้ึน 

    

8.4 มีการดําเนินการใหผูใหบริการจัดทําคูมือการปฏิบัติงานและเอกสารท่ีเก่ียวของ 

รวมท้ังมีการปรับปรุงใหเปนทันสมัยอยูเสมอ 
    

8.5 มีการกําหนดใหผูใหบริการมีการจัดทํารายงานผลการปฏิบัติงาน ปญหาตาง ๆ 

และแนวทางแกไขใหแกสหกรณและกลุมเกษตรกรอยางนอยเดือนละครั้ง 
    

8.6 มีการกําหนดข้ันตอนในการตรวจรับงานผูใหบริการอยางชัดเจนและสอดคลอง

กับระเบียบปฏบิตัขิองสหกรณและกลุมเกษตรกร 
    

 ระเบียบขอท่ี 9 จัดใหมีการตรวจสอบคอมพิวเตอรโดยหนวยงานภายในของ

สหกรณและกลุมเกษตรเองหรือโดยผูตรวจสอบท่ีเปนบุคคลภายนอก เพ่ือทํา

หนาท่ีตรวจสอบความเสี่ยงดานเทคโนโลยีสารสนเทศทุกประเภทท่ีอาจเกิดข้ึนได 

    

9.1 มีการตรวจสอบการควบคุมท่ัวไปดานเทคโนโลยีสารสนเทศ เชน ตรวจสอบ 

ดานการรักษาความปลอดภัยระบบขอมูล การรักษาความปลอดภัยทางกายภาพ   

เปนตน โดยหนวยงานภายในหรือบุคคลภายนอก 
    

9.2 มีการใชคอมพิวเตอรชวยในการตรวจสอบความถูกตองและครบถวนของรายการ

ท่ีมกีารบันทึกประมวลผลและออกรายงานในแตละระบบงานของระบบบัญชี

คอมพิวเตอร โดยหนวยงานภายในหรือบุคคลภายนอก 
    

 

ระดับการควบคุม 

หมายเหตุ 

 N/A 

นอย 

ปานกลาง 

มาก 

หมายถึง 

หมายถึง 

หมายถึง 

หมายถึง 

การควบคุมดังกลาวไมสอดคลองกับสภาพแวดลอมการดําเนินงานของสหกรณ 

ไมมีระเบียบข้ันตอนและการควบคุมอยางเปนทางการ 

มีระเบียบ ข้ันตอน และการควบคุม แตยังมิไดถือปฏิบัติอยางตอเน่ือง หรือมีการควบคุมท่ีควรปรับปรุง 

มีระเบียบ ข้ันตอน และการควบคุมอยางเหมาะสมและมีการปฏิบัติตามอยางสม่ําเสมอ 
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